FORMULAR NA ZDOKUMENTOVANIE PORUSENIA
OCHRANY OSOBNYCH UDAJOV

Tento zaznam o poruseni ochrany osobnych udajov bol vypracovany vsulade s¢l. 33 ods. 5 GDPR asluzi na
zdokumentovanie porusenia a evidenciu o prijatych bezpecnostnych opatreniach a postupoch na zmiernenie rizika
pre prava a slobody pre fyzické osoby (dalej len ako ,,zaznam®).

Spolo€nost/ambulancia: ......cceecvveeeeeeeeeeceeceeceece e
Sidlo: cveeeeeee
ICO: vttt
-] o] 3PS
KoNtaktné Udaje: ....ccvveeeeiieee et

(dalej len ako ,Prevadzkovatel™)

KedZe:

(A) Vzmysle ¢l. 4 bod 12 GDPR: ,porusenie ochrany osobnych udajov” je porusSenie bezpecnosti, ktoré vedie
k ndhodnému alebo nezdkonnému zniceniu, strate, zmene, neoprdvnenému poskytnutiu osobnych udajov, ktoré
sa prendsaju, uchovdvaju alebo inak spracuvaju, alebo neoprdvneny pristup k nim (dalej len ,,Porusenie”).

(B) Vzmysle ¢l. 33 ods. 5 GDPR: , Prevddzkovatel zdokumentuje kaZdy pripad porusenia ochrany osobnych udajov
vrdtane skutocnosti spojenych s porusenim ochrany osobnych udajov, jeho ndsledky a prijaté opatrenia na

ndpravu. Uvedend dokumentdcia musi umoZznit dozornym orgdnom overit sulad s tymto ¢ldnkom.”

Prevadzkovatel sa rozhodol zdokumentovat Poru3enie nasledovne:

1. Datum, miesto a Cas zistenia
Porusenia a jeho interné oznacenie:

2. Kontaktné udaje zodpovednej
osoby, ak je vymenovana:

3. Kontaktné udaje IT poradcu alebo IT
oddelenia:
4, Kontaktné udaje na iné osoby

disponujuce dolezitymi poznatkami
o Poruseni:

5. Zakladny opis Porusenia:
6. Sposob zistenia Porusenia:
7. Popis povahy Porusenia:

8. Identifikacia prijatych

bezpecnostnych opatreni, ktoré boli
urcené na prevenciu pred vznikom
Porusenia:
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Pravdepodobné priciny vzniku
Porusenia:

10.

Vztah Porusenia a zostatkového
rizika pre prava a slobody fyzickych
0s0b:

11.

Opis pravdepodobnych nasledkov
Porusenia:

12.

Opis opatreni prijatych alebo
navrhovanych s ciefom napravit
Porusenie:

13.

Opis opatreni ur¢enych na
zmiernenie nepriaznivych dosledkov
Porusenia:

14.

Navrhované doplnenie
bezpecnostnych opatreni:

15.

Postdenie vzniku povinnosti oznamit
Porusenie Uradu na ochranu
osobnych tdajov podla clanku 33
GDPR:

16.

Postdenie vzniku povinnosti ozndmit
Porusenie dotknutej osobe podla
¢lanku 34 GDPR:

17.

Datum a ¢as oznamenia Porusenia
Uradu na ochranu osobnych tdajov:

18.

Dovody zmeskania lehoty na
oznamenie Porusenia Uradu na
ochranu osobnych udajov:

19.

Datum, cas a sposobom ozndmenia
Porusenia dotknutym osobam

20.

Vyjadrenie statutarneho organu
Prevadzkovatela k Poruseniu
a dalSiemu postupu:
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Na zaklade vys$sie uvedeného zdokumentovania Prevadzkovatel prijal rozhodnutie (zaskrtnit moznost/moznosti):

neoznamit Porusenie Uradu na ochranu
osobnych uUdajov SR podla ¢l. 33 GDPR (v
takom pripade sa Porusenie iba zdoku-
mentuje tymto zdznamom);

,pretoZe Porusenie
pravdepodobne nepovedie
k rizikam pre prdva a slobody
fyzickych osob”

oznadmit Porusenie Uradu na ochranu
osobnych Udajov SR podla ¢l. 33 GDPR (v
takom pripade ozndmenie porusenia prilozi
k tomuto zdznamu).

,pretoZe Porusenie
pravdepodobne povedie k rizikam
pre prdva a slobody fyzickych os6b”

oznamit PoruSenie aj dotknutym osobam
podla ¢l. 34 GDPR avsulade sbodom 8.3
Kédexu SAK

,pretoZe Porusenie
pravdepodobne povedie k vysokym
rizikam pre prdva a slobody
fyzickych osob”

neoznamit PoruSenie dotknutym osobam
podla ¢l. 34 GDPR avsulade sbodom 8.3
Kédexu SAK

Vypracoval: .....ccocovveeeeciieeeeciee e,

Schvalil: .......

Prilohy:

,pretoZe Porusenie
pravdepodobne nepovedie
k vysokym rizikam pre prava
a slobody fyzickych oséb“

- Kdpia ozndmenia Porusenia Uradu na ochranu osobnych udajov, v pripade, Ze je incident ozndmeny.
- Kdpia ozndmenia Porusenia dotknutym osobdm, v pripade, Ze je incident ozndmeny.
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PODROBNY NAVOD NA VYPLNENIE FORMULARA
O PORUSENI OCHRANY OSOBNYCH UDAJOV

Datum, miesto a Cas zistenia
Porusenia a jeho interné oznacenie:

/uvedie sa datum, miesto a presny cas zistenia PorusSenia, odporuca
sa Cislovat zdznamy o Poruseni alebo inak oznacovat/

Kontaktné udaje zodpovednej
osoby, ak je vymenovana:

/uvedie sa titul, meno, priezvisko, email a telefénne Cislo
zodpovednej osoby, ak bola vymenovand/

Kontaktné udaje IT poradcu alebo IT
oddelenia:

/uvedie sa titul, meno, priezvisko, email a telefénne cislo kontaktnej
osoby IT poradcu vedtceho IT oddelenia/

Kontaktné udaje na iné osoby
disponujuce dolezitymi poznatkami
o Poruseni:

/napr. interny zamestnanec, ktory zistil alebo ozndmil ambulancii
Porusenie/

Zakladny opis Porusenia:

/ambulancia vlastnymi slovami opise o sa stalo/

Sposob zistenia Porusenia:

/nhapr. chybajice dokumenty alebo subory, prijatie automatickej
notifikdcie z bezpecnostného softvéru, notifikdcia neobvyklych
javov v sietovej cinnosti, notifikdcia analyzy logovacich udajov,
hldsenie zamestnanca, hldsenie IT poradcu, ozndmenie od
sprostredkovatela, cinnost zodpovednej osoby, medializdcia,
prijatie podozrivej elektronickej posty, prijatie Ziadosti kyber
zlo¢inca pri ransomvérovom utoku, vypadok funkcii online sluZieb
vdésledku Ddos utoku, poznatky ziskané v désledku aplikdcie
kontrolnych mechanizmov zamestndvatela voci zamestnancom a
pod./

Popis povahy Porusenia:

/charakterizuje sa konkrétna udalost, ktord bola zistend, a ktord
mad potencidl ohrozit alebo porusit integritu, dévernost, Cci
dostupnost ddt, ktoré obsahuju osobné udaje. Rovnako sa vZdy
presne charakterizuje udalost, ktord viedla k ndhodnému alebo
nezdakonnému zniceniu, strate, zmene, neopravnenému poskytnutiu
osobnych udajov alebo neoprdavnenému pristupu kddtam
obsahujucim osobné udaje. Zdroven sa uvedie okruh dotknutych
0s6b zasiahnutych Bezpecnostnym incidentom aich (priblizny)
pocet, zoznam potencidlne kompromitovanych osobnych udajov,
ktory je predmetom spracuvania a kvantifikdcia poctu ohrozenych
alebo porusenych dadt (napr. poctom zdznamov a velkostou dat
v MB, GB, TB)./

Identifikacia prijatych
bezpecnostnych opatreni, ktoré boli
urcené na prevenciu pred vznikom
Porusenia:

/uvedl sa bezpecnostné opatrenia a postupy, ktoré boli v zmysle
internych politik, smernic alebo bezpecnostnych projektov,
urcenych na ochranu pred vznikom zisteného Porusenia/

Pravdepodobné priciny vzniku
Porusenia:

/v pripade Porusenia s redlnym vplyvom na vznik rizika a/alebo
vysokého rizika pre prdva a slobody dotknutych oséb, sa interné
vySetrovanie a kontrolnd Ccinnost Spolocnosti zameria aj na
identifikdciu pri¢in vzniku Porusenia, pricom sa popisu vsetky
relevantné skutocnosti, ktoré mali vplyv na vznik, priebeh a dopady
zisteného Porusenia/

/tieZ sa odporuca uviest chronologicky opis priebehu incidentu, opis
hrozieb, ktoré sa realizovali, identifikdciu zranitelnosti, ktoré boli
vyuZité a spésob, akym to celé prebehlo, dalej sa odporuca tieZ
uviest zoznam dotknutych aktiv, ktoré boli zasiahnuté Porusenim,
identifikovat a vymedzit prekonané bezpecnostné opatrenia, ak
Porusenie vzniklo aj napriek prijatiu adekvdtneho bezpecnostného
opatrenia a uviest predpokladany dévod prekonania takéhoto
bezpecnostného opatrenia/

/tieZ sa odporuc¢a uviest zdznam otom, ktoré konkrétne
bezpecnostné opatrenia alebo prijaté postupy boli porusené, ak je
medzi vznikom Porusenia a porusenim pri¢inndg suvislost, ako aj
pokusit sa identifikovat osobu alebo osoby zodpovedné za
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porusenie povinnosti a internych pravidiel, a s tym suvisiaci vznik
Porusenia/

10. | Vztah Porusenia a zostatkového /osobitne sa posudi povaha Porusenia vo vztahu k zostatkovym
rizika pre prava a slobody fyzickych rizikam a nepokrytym rizikam, ktoré ambulancia zdokumentovala
osob: napr. vo svojom bezpecnostnom projekte podla predchddzajucej

legislativy

11. | Opis pravdepodobnych nasledkov /popisu sa zistené a pravdepodobné negativne dopady Porusenia
Porusenia: nie len na ambulanciu a jej aktiva, ale aj napr. na povinnost

zachovdvat micanlivost, na osoby ktorych sa inkriminované osobné
udaje tykali, na oprdvnené zaujmy klienta/

12. | Opis opatreni prijatych alebo /ambulancia uvedie vsetky tkony, ktoré boli vykonané alebo ktoré
navrhovanych s cieflom napravit sa navrhuju vykonat v konkrétnych terminoch konkrétnymi
Porusenie: poverencami s cielom napravit Porusenie /

13. | Opis opatreni urcenych na /ambulancia uvedie vsetky tkony, ktoré boli vykonané, alebo ktoré
zmiernenie nepriaznivych dosledkov | sa navrhuju vykonat v konkrétnych terminoch, konkrétnymi
Porusenia: poverencami s cielom zmiernit nepriaznivé désledky Porusenia/

14. | Navrhované doplnenie /ambulancia zdokumentuje aké opatrenia sa prijali na
bezpecnostnych opatreni: predchddzanie obdobnym incidentom ako je PoruSenie

v buducnosti./

15. | Posudenie vzniku povinnosti oznamit | /ambulancia odpovedd na otdzku: je pravdepodobné, Ze Porusenie
Porusenie Uradu na ochranu povedie k riziku pre prdva a slobody fyzickych oséb? Ambulancia
osobnych udajov podla clanku 33 uvedie zdbévodnenie odpovede. /

GDPR:

16. | Posudenie vzniku povinnosti oznamit | /ambulancia odpovedd na otdzku: je pravdepodobné, Ze Porusenie
Porusenie dotknutej osobe podla povedie k vysokému riziku pre prava a slobody fyzickych os6b spolu
¢lanku 34 GDPR: so zdévodnenmi. Ambulancia by mala oznamovat Porusenie podla

¢l. 34 GDPR len klientom a zamestnancom, ale nie inym fyzickym
osobdm/

17. | Datum a cas oznamenia Porusenia /uvedie sa presny ddtum a ¢as ozndmenia a priloZi sa pisomny
Uradu na ochranu osobnych udajov: | dékaz o vykonani tohto tkonu - vypltia sa iba v pripade pozitivneho

zdveru o ozndmeni/

18. | Dovody zmeskania lehoty na /odbvodnenie pre nedodrZanie predmetnej lehoty 72 hodin (3 dni) —
oznamenie Porusenia Uradu na vyplfia sa iba v pripade pozitivneho zdveru o ozndmeni a zmeskani
ochranu osobnych udajov: lehoty/

19. | Datum, cas a sp6sobom oznamenia /uvedie sa presny ddtum acas ozndmenia, ako aj spbsob
Porusenia dotknutym osobam ozndmenia Porusenia vo vztahu k dotknutym osobdm — Ambulancia

by mala oznamovat Porusenie podla ¢l. 34 GDPR len klientom
a zamestnancom, ale nie inym fyzickym osobdm /
20. | Vyjadrenie statutarneho organu /Statutdrny orgdn sa vyjadri k vysSie uvedenému obsahu a schvdli

Prevadzkovatela k Poruseniu
a dalSiemu postupu:

dalsi postup (najmd rozhodnutie o0 ozndmeni/neozndmeni

Porusenia/
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